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+  Bezprzewodowe Routery 1 Gateway’e

T
UG o
/A Azure Transaction
loT Platforms WebAccess/DVIP WebAccess/VPN servers

- 2G/3G/4G-DUALLTE
il 245 o,
VPN £ 8§ S lt“"e Node-RED
Advanced Routing @ python
~ IEC 101104 chs
w::dbus 6 Linux
PoE, ETH, RS232/485, 1/0, WiFi
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+ Komunikacja tunelowa

——

Nasze urzadzenia: ol Client to clien
q cc::t:mm::nic;tio; ™
= VPN to ogdlna nazwa technologii, stuzacej do R ll';r— EE— P ...
tworzenia bezpiecznych prywatnych potaczen N P e oncn
(tuneldéw) pomiedzy 2 sieciami prywatnymi, przez 1 4 /
sie¢ WAN
s &
= Najpopularniejsze technologie do tworzenia 1
potaczen VPN to L2TP, OpenVPN, IPSec, e

Hamachi, SSTP i inne

=  OpenVPN to pakiet otwartego oprogramowania do
tworzenia wirtualnych sieci prywatnych

Internet
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= Przy takiej komunikacji zawsze wystepuje Klient i i OpenVPN \ _ Bl Openven
Server @ (Client) ) (Server)
ki M'eier 192.168.127.100
192.168.126.100
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+  Typowe scenariusze dla zdalnej kontroli
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ADMNTECH

Konfiguracja VPN

VPN Server

Virtual IP: 10.168.2.1 IP:192.168.20.67
Local IP: 192.168.20.1 (WISE-4210)

Internet Router
VPN Client
Virtual IP: 10.168.1.1 IP: 192.168.22.100
Local IP: 192.168.22.1 (PC)
Router

IE>
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General
Mobile WAN
WiFi

WiFi Scan
Network
DHCP
IPsec
DynDNS
System Log

Configuration

LAN

VRRP

Mobile WAN
PPPoE

WiFi

WLAN
Backup Routes
Static Routes
Firewall

NAT
OpenVPN

+ 1st Tunnel
+ 2nd Tunnel
+ 3rd Tunnel
+ 4th Tunnel
IPsec

GRE

L2TP

PPTD

ADMNTECH

I#! Create 1st OpenVPN tunnel

Description =

VPN Konfiguracja
T I [

VPN SmartStart Client

Protocol UDP

UDP Port 1194

Remote IP Address = 31.0.215.138

Remote Subnet * 192.168.20.0

Remote Subnet Mask = 255.255.255.0

Redirect Gateway no

Local Interface IP Address 10.168.2.1

Remote Interface IP Address 10.168.1.1

Remote IPv6 Subnet =

Remote IPv6 Subnet Prefix Length *

Local Interface 1Pv6 Address =

Remote Interface IPv6 Address =

Ping Interval = 10 sec
Ping Timeout * 30 sec
Renegotiate Inte sec
Max Fragment Size * bytes
Compression LZO

NAT Rules applied

Authenticate Mode none

General
Mobile WAN
WiFi

WiFi Scan
Network
DHCP
IPsec
DynDNS
System Log

Configuration

LAN

VRRP

Mobile WAN
PPPoE

WiFi

WLAN
Backup Routes
Static Routes
Firewall

NAT
OpenVPN
 1st Tunnel
e 2nd Tunnel
e 3rd Tunnel
» 4th Tunnel
IPsec

GRE

L2TP

PETP

# Create 1st OpenVPN tunnel

Description *

VPN SmartFlex Server

Protocol uppP

UDP Port 1194

Remote IP Address =

Remote Subnet * 192.168.22.0

Remote Subnet Mask * 255.255.255.0

Redirect Gateway no

Local Interface IP Address 10.168.1.1

Remote Interface IP Address 10.168.2.1

Remote IPv6 Subnet

Remote IPv6 Subnet Prefix Length =

Local Interface IPv6 Address *

Remote Interface [Pv6 Address =

Ping Interval = 10 sec
Ping Timeout = sec
Renegotiate Interval * sec
Max Fragment Size = bytes
Compression LZO

NAT Rules applied

Authenticate Mode none

Automatyka
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Typowe scenariusze dla zdalnej kontroli

N

WEB SERVER \

4

INICJATOR KOMUNIKACJI

DANE

A 4

v

L 4 y
KOMUNIKACJA W JEDNA STRONE

R

Szyfrowania i uwierzytelnianie Nie
UzaleZnienie od operatora Nie
Poziom zabezpieczen Staby
Przyjazna konfiguracja Nie
Centralna topologia VPN Nie
Firewall i chroniony dostep

ADMNTECH
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sSICADA

/.t

NIECHCIANY RUCH

1%
Nie

Tak

Tak

Bardzo staby

Nie

VPN SOLUTION

S

>3

SCADA
s SERVER

SCADA

J
PRIVATE
APN @
Nie

@
. WebAccess/VPN

(&N

ak

Tak Nie Tak

Nie Nie Nie
Sredni Wysoki Bardzo wysoki

Nie Nie Tak

Nie Nie Tak

IE
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+ \WebAccess/VPN Gtowne zalety

Szyfrowana i niezawodna
komunikacja Prosta i przyjazna konfiguracja

Centralnie zdefiniowana

Topologia VPN
Chroniona prywatna sie¢ w internecie

Firewall i kontrola dostepu
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+ WebAccess/VPN Komunikacja tunelowa VPN

SMARTPHONES SCADA REMOTE LINUX MACHINE
TABLETS 3 ACCESS WINDOWS MONITORING
S e N =,
5 G e S S S
URL ACCESS ﬁ%? VPN PUBLIC e; NAT 1:4 ﬁ%f
LA ) __ WebAccess/VPN .~
a1 ([ ronn _ ﬁ;}}
N * (}' g
£mh

INTERNET
INTERNET

™ 5
™ @
™ »

o

- -
@ SRS

N
ADVANTECH E) ELVARK



+ WebAccess/\V/PN szyfrowana komunikacja
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//
r % WebAccess/VPN
/ VPN encrypted connection & m Customer Server

7/ INTERNET ::
’ / A /
@ VPN encrypted connection
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+ WebAccess/\/PN Bezpieczny dostep
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+ WebAccess/\/PN sub-network
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+ WebAccess/VPN 1:1 NAT mode
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+  WebAccess/\/PN standelone VPN client

WebAccess/VPN

Customer Server (CS)
Lin

INTERNET

...........

Standalone VPN client
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+  WebAccess/\V/PN web GUI do konfiguracii

DIRECT ACCESS |
via HTTPS URL /

ADMNTECH




+  WebAccess/VPN Konfiguracja 1:1 NAT

Virtual IP: 10.8.2.1 Virtual IP: 10.8.2.10
Local IP: 192.168.15.1 Local IP: 192.168.15.10

Y —D- g

WebAccess/VPN Internet Router Client
Virtual IP: 10.8.3.1

Router

Virtual IP: 10.8.0.1

N
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+ WebAccess/\V/PN Konfiguracja OpenVPN

’ Virtual IP: 10.8.1.1 IP: 192.168.22.70 (ADAM-6266)
Virtual [P: 10.8.0.1 Local IP: 192.168.22.1  IP: 192.168.22.71 (ADAM-6717)
> « > <« > SI
Internet Router

WebAccessVPN

i~ Virtual IP: 192.168.21.3
N

OpenVPN Client
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+ WebAccess/\V/PN Licencje

Dostepne wersje:
= On-Premise
= Amazon cloud (AWS)

=  Darmowe konto dla 5 routerow i 2 klientow Standalone

= Darmowa licencja na 24 miesigce

m WebAccess/VPN, SW for 50 routers and 10 VPN clients
VPN-SW-500 WebAccess/VPN, SW for 500 routers and 50 VPN clients

VPN-SW-5000 WebAccess/VPN, SW for 5 000 routers and 100 VPN clients
WL individual
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WebAccess/\/PN zastosowanie

REMOTE ACCESS CONNECTION OF SCADA
Predictive analysis
and maintenanyce, BRANCHES Water treatment
OEECE#J_ipOn\‘fg;%c“ Decen_t.rzfllized control of industrial
efficiency facilities

processes
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WebAccess/VPN zdalna konfiguracja z chmury
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+  WebAccess/VPN zdalna konfiguracja z chmury

ADMNTECH

WebAccess/VPN

?% Dispatch Server (DS)

Control Channel WebAccess/VPN

% Customer Server (CS)

>
® & P

Advantech Router

2) CS IP address

1) My CS adress?

e s e e i

VPN Portal

e oans Data Channel (VPN)
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+ WebAccess/VPN Grupowa konfiguracja

ADMNTECH

WebAccess/VPN

Customer Server (CS)
Netwom E 172.47.0

172.17.0.7
172.17.0.5 Router 5
LAN5
Router 1 LANG
LANT

172.17.0.9
Router 2
LANZ2

172.17.0.11 172.17.0.18
Router 3 Router 4

LAN3 LAN4

Automatyka
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+ WebAccess/DIVIP zZdalne zarzadzanie i monitoring

Zdalne zarzadzanie i monitoring
Zero Touch Provisioning

Latwa instalacja nie wymagajaca wiedzy programistycznej zapewnia
0szczednos¢ czasu i kosztow. Urzadzenia udostepniajg dane
konfiguracyjne

Nizsze koszty instalacji

Wystarczy podtgczy¢ do zasilania. Nie jest wymagane zadne
dodatkowe oprogramowanie

Zdalny monitoring i zarzadzenie

Podglad statusu urzadzenia, wykorzystania pamieci, wykorzystania

sieci itp. WebAccess/DMP

Zarzadzanie aplikacjami

Mozliwo$¢ pobierania i aktualizowania aplikacji stworzonych przez
uzytkownika bez bezposredniego podtgczania do urzadzenia
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+ WebAccess/DIVIP Grupowa konfiguracja
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+ WebAccess/DIVIP Nie tylko do routeréw

i i r i ADVNTECH /
Application @ Windows Azure e mi |“ “

Intelligence Streaming  Integration Analytics  Prediction
RESTifulfARIS]
= =9
Device WebAccess/DMP C0 O
Edge Intelligence Device Configuration i
Management Provisioning Platform Configuration Pr%files Edge[;g}ievlelal?yence er\lgmgfﬁg
Vi@ eme] [AEST APl

~
=

SmartSwarmloT Gateways Wzzard WSNs
Device Configuration, ) — )
Edge Intelligence, WISE'Agent

Data Acquisition Remote Provisioning Agent  Enge Intelligence Rules and Enrichment Data cqisition
Applications
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Dziekuje za uwage

Jarostaw Molenda

email: jaroslaw.molenda@elmark.com.pl



