Czy technologia 5G jest dla nas
bezpieczna?

e

Przyszlosé technologii

komorkowych

Jarostaw Molende .
jaroslaw.molenda@elmark.com.pl
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+ Dlaczego mobilne Panstwo

... czwarta rewolucja przemystowa

... duze tempo zycia suil ’ = Internet rzeczy loT i komunikacja M2M
=" 2 ] : .
= Nowe pokolenie miodych . o = Rozwigzania chmurowe
= Rosnaca rola portali internetowych ' : " Zmiany na rynku pracy
= Dzielenie sie informacja % | R = Technologia smart w kazdym segmencie
& ... howe mozliwosci techniczne (5G)
.. personalizacja urzadzen St o e
' = Transmisje masowe
= Szalony rozwdj rynku smartfonow = Podiaczenie rekordowej liczby urzadzen
= Nowe funkcjonalnosci = Przekaz w czasie rzeczywistym
= Tansze ceny sprzetu i dostepu do internetu Y

Duza przepustowos¢
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+ Co niesie ze sobg technologia 5G

Wymaganie sieci 5G:

=  Przeptywnos¢ do 20 Gb/s w przesytaniu danych do urzadzenia

35G/DC-HSPAs | 422Mb/s

=  Przeptywnos$¢ do 10 Gb/s w przesytaniu danych do sieci

AG/LTE | %00 Mby's

= Opdznienia (latencja) na poziomie kilku milisekund

4AGATECat 4 § 15O Mb/s

= Obstuga wiekszej ilosci urzadzen (docelowo 100 urzadzen na 1m2) R—
= (Czestotliwosci 600-700 MHz / 3-4 GHz / 26-28 GHz / 38-42 GHz »

= |ntegracja z systemami przewodowymi lub satelitarnymi

5G to pigta generacja ruchomych sieci telekomunikacyjnych, stanowigca istotny krok w ewolucji dzisiejszych sieci LTE
czwartej generaciji. 5G jest projektowane do tego, aby sprosta¢ bardzo duzemu wzrostowi transmisji danych oraz liczby
pofaczen wykorzystywanych w dzisiejszym nowoczesnym spoteczenstwie, w tym zapewnic¢ dziatanie Internetu Rzeczy z
miliardami potgczonych ze sobg urzadzen, a takze umozliwi¢ przyszte innowacie.
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Trudnosci w technologii 5G

Utrudnienia na falach milimetrowych:

= Qgraniczony zasieg - brak pokrycia na obszarach mato zaludnionych
= Wieksze ttumienie fal na przeszkodach w tym przez wode (deszcz czy mgte)
= Mate stacje bazowe co 200 — 500 metrow

= Wymaga zwigkszenia w Polsce norm PEM, czyli natezenia pola elektromagnetycznego
(w Polsce dla zakresu czestotliwo$ci pola elektromagnetycznego miedzy 300 MHz a
300 GHz okreslony jest limit pola elektrycznego na poziomie 7 V/m, a gestos¢ mocy na
poziomie 0,1 W/m? - brak odziatywania termicznego na cztowieka)

= Normy te zgodnie z zaleceniami Swiatowej Organizacji Zdrowia — siegaja 10 W/m?
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+ Przysziosc¢ i rozwoj dzieki 5G

= Szybki transfer ogromnych ilosci danych w
czasie rzeczywistym

= Autonomiczne samochody i autobusy
= Drony kurierzy

» Sztuczna inteligencja

= Wirtualna rzeczywistos¢

= Internet Rzeczy — Internet of Things
= Smart City
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+ Strategia 5G dla Polski

% STRATEGIA

Ministerstwo
Cyfryzacji 5G dla Polski
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+ Strategia 5G dla Polski

Minister Cyfryzacji zaklada realizacje trzech celow szczegétowych:

|. Przyjecie spojnej polityki wdrozenia 5G w Polsce

II. Pokrycie do 2025 roku wszystkich obszarow miejskich i gtownych szlakow transportowych zasiegiem nowej
sieci

1. Wyznaczenie jednego duzego miasta, w ktorym do konca 2020 roku na zasadach komercyjnych bedzie
funkcjonowata sie¢ 5G

Strategia ,5G dla Polski” wyznacza réwniez za cel pokrycie siecig 5G w 2025 roku okreslonego minimum siatki
drég publicznych, wynikajacych z ustalen procesu rzymskiego. W Polsce obejmujg nastepujace gtowne szlaki
transportowe: autostrady A2 i A1, oraz catos¢ lub cze$¢ drdg ekspresowych S3, S7, S8 S61.
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+ Architektura

—

= Zgodnie z szacunkami Ministerstwa Cyfryzacji implementacja technologii 5G moze kosztowa¢ Polskg 20 mid ztotych.

= Sieci pokryciowe

Makrokomorki i stacje bazowe — zasieg od kilku do kilkunastu km przy wykorzystaniu czestotliwosci 700 MHz

= Sieci zapewniajacej duze przepustowosci

Mikrokomarki — zasieg do 2km w pasmach 3,4-3,8 GHz

Pikokomorki — zasieg do kilkudziesieciu metréw w pasmach 26GHz
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+ Wykorzystanie techniki wieloantenowej MIMO

= Duzo wieksza liczba anten w poréwnaniu do obecnych technologii bezprzewodowych (nawet rzedu 256), dzigki
czemu mozliwe jest przesytanie sygnatow na bardzo duzej czestotliwosci

= Wykorzystanie technik inteligentnego ksztattowania charakterystyki/wigzki anteny (czyli tzw. beamformingu).
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+ Testy w Polsce

= Testy sieci 5G w Polsce juz trwaja. Prace w tym zakresie prowadzg polskie oddziaty Orange i T-Mobile, a takze Ericsson,
Nokia i Exatel. Orange Polska testuje technologie 5G w Zakopanem i w Gliwicach, ale do korica 2019 roku stacje bazowe
zostang uruchomione takze w innych polskich miastach, w tym Warszawie i Lodzi. Jezeli chodzi o reszte Swiata, to
komercyjne wdrozenie 5G przeprowadzita Szwajcaria, a nastepna w kolejce bedzie zapewne Wielka Brytania.

= Przepustowo$¢ ponad 800 Mb/s. Orange i Ericsson uruchomili dziewie¢ stacji bazowych w Warszawie na Ochocie i Powi$lu.
Szwedzki Ericsson dostarcza technologie i urzadzenia pozwalajace postawic¢ stacje bazowe i wpiecie ich w istniejgca sie€.
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+ Powstanie spotka "Polskie 5G"

= Ministerstwo Cyfryzacji, Polski Fundusz Rozwoju oraz operatorzy telekomunikacyjni podpisali porozumienie ws. rozpoczecia
prac nad powotaniem spotki "Polskie 5G". Ma ona zajg¢ sie budowg wspdinej infrastruktury ustug w tej technologii. Dokument
podpisaty rowniez Exatel, Orange Polska, T-Mobile Polska i Polkomtel, "przy udziale" operatora sieci Play.

= Celem wspolnego przedsiewziecia ma by¢ zapewnienie ogolnopolskiej dostepnosci ustug 5G w wybranych pasmach,
bezpieczenstwa technologii i niskich cen ustug, dzieki synergiom wspdlnej infrastruktury
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+ Zagrozenia w technologii 5G

Zagrozenia:

= Niewielka odlegto$¢ pomiedzy antenami sprawi, ze technologia 5G zwigkszy naszg ekspozycje na dziatanie
pola elektromagnetycznego o czestotliwosci radiowe;

= Trudny do okreslenia wptyw pol magnetycznych na zdrowie cztowieka w tym zaburzenia snu, pamigci, bole i
zawroty gtowy, stres podprogowy, zmiany poziomu hormonow, wzrost ci$nienia krwi, rak tarczycy

(obserwuje sie wzrosty zachorowan) i inne.
Anteny 5G i routery Wi-Fi wywotujg choroby - Prof. Henryk Banach z Politechniki Lubelskie;j.

Swiatowa Organizacja Zdrowia sformutowata nastepujace stanowisko ogélne:

Uwzgledniajgc niskie poziomy promieniowania oraz wyniki dotychczasowych badan, nie ma przekonujgcych
dowodow na to, iz stabe sygnaty radiowe, ktorych zrodtem sq stacje bazowe i sieci bezprzewodowe, wywotujq
negatywne skutki zdrowotne.”

‘Mimo szeroko zakrojonych badan, dotychczas nie znaleziono dowodow na to, iz ekspozycja na
promieniowanie elektromagnetyczne o niskim poziomie ma jakikolwiek szkodliwy wptyw na zdrowie ludzi.”
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+ Rozktad pol magnetycznych w otoczeniu stacji
" bazowych na dachach budynkoéw
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+ LTE-430 w Polskiej Energertce

Tradycyjni operatorzy nie spetniajg ich wymagan dotyczacych zasiegu,
bezpieczenstwa ani zapewnienia podtrzymania zasilania przez 36
godzin od zaniku

LTE w pasmie 450 MHz umozliwia sektorowi energii wprowadzenie
ustug transmisji danych o poziomie zabezpieczen znaczaco wyzszym
niz sie¢ publiczna

Dostepna ma by¢ mozliwos¢ przesytania wrazliwych danych
pomiarowych i danych umozliwiajgcych automatyzacje systemow
energetycznych

Enea Operator S.A., PGE Dystrybucja S.A. i PGE Systemy S.A.
podpisaty porozumienie o wspotpracy przy budowie sieci LTE 450 na
potrzeby systemu elektroenergetycznego




+ Infrastruktura GSM-R w transporcie kolejowym

» GSM-R (GSM for Railways) jest systemem tacznosci ...
cyfrowej opartym na standardzie GSM

= PKP Polskie Linie Kolejowe podpisaty umowy o

wartosci ponad 2 mid zt na budowe systemu tacznosci | {1 J ATX E N , -
cyfrowej dla kolejnictwa Sl ol TN w4  Efekty inwestyciji:

= Nie bedzie juz semaforow. Nowy system zastapi
sygnaty wizualne




+ GSM-R dla Europejskiego Systemu Sterowania

——

ETCS poziomu drugiego opiera sie na tzw. B 7_
"sygnalizaciji tor - pojazd", ktéra pozwala na ke Schemat dziatania systemu ERTMS

zobrazowanie sytuacji panujacej na linii kolejowe;

Umieszczone na torach czujniki, tzw. eurobalisy, i rformad
. . . . . . " . 05y fof [y} sie
przesytajq informacje o biezacej sytuacji na trasie do i zezwolenie na dalsza jazds

wyposazonej w komputer lokomotywy

urzadzenia

. . o Kempuiat potdacowy,
Sys:terp nie tyllgo"p_rzekazwe dgne maszyniscie, ale e
takze "kontroluje" jego prace i w przypadku e
zignorowania komunikatu oraz ostrzezen, :
automatycznie dostosowuje predkos¢ pociggu do

panujacych warunkow
ETCS + GSM-R = ERTMS
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+ Europejski System Zarzadzania Ruchem Kolejowym

ke
PKP POLSKIE LINIE XOLEJOWE S.A.

Zarzpien rarodowe) Siael o ki

GSM-R

Globalny System Kolejowej Europejski System
Radiokomunikacji Zarzadzania Ruchem
Ruchomej Kolejowym

Zapewnienie facznosci gtosowej
miedzy pracownikami
odpowiedzialnymi

za bezpieczenstwo

i phynnose ruchu,

mozliwy jednoc
odbi6r i nadawanie,

przekazywanie informadji
do lokomotyw,
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+ Przyszios¢ NarrowBand w loT

= Narrowband loT (NB-loT) jest standardem technologii radiowej Low Power Wide Area Network (LPWAN)
= NB-loT wykorzystuje istniejacy podzbidr standardu LTE

= Nizsze koszty zaréwno dla infrastruktury jak i urzadzen koncowych

= Nizsza przepustowos¢ na poziomie 200kb/s

= Diugi czas pracy (nizszy pobdr energii z mozliwoscig pracy bateryjnej)

=  Wysoka gestos¢ potaczen (tysigce urzadzen na matym obszarze)
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NB-loT (R.13, Cat. NB1/ Cat. M1 ) w Advantech
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+ NB-loT w portfolio Advantech

Private Cloud / Private Server Public Cloud / Telecom Cloud Platform
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Dziekuje za uwage

Jarostaw Molenda

email: jaroslaw.molenda@elmark.com.pl



